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Ist „IT Insecurity“ die neue Normalität?  
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„Es gibt zwei Arten von Unternehmen: diejenigen, die 
gehackt wurden, und diejenigen, die noch nicht wissen, 
dass sie gehackt wurden.“1 

John Chambers, CEO von Cisco 
 
 
Liebe Leserinnen und Leser, 
aufgrund der weltweit steigenden Anzahl von Hacker-
Angriffen stellt die IT-Sicherheit ein zentrales 
gesellschaftliches und ökonomisches Problem dar. Die 
zuletzt in den Nachrichten diskutierten 
Datenschutzverletzungen wie etwa bei JP Morgan, 
dem US Office of Personnel Management (OPM, Amt 
für Personalverwaltung der Vereinigten Staaten), Sony 
Pictures, Target oder Ashley Madison zeigen, dass 
derartige Vorfälle gravierende Konsequenzen haben 
können. Wir vertreten die Auffassung, dass neue IT-
Strategien entwickelt werden müssen, um den 
potenziellen Schaden solcher Vorfälle vermeiden zu 
können. 
In diesem Artikel möchten wir kurz die derzeitige 
Situation im Bereich IT-Sicherheit analysieren und die 
Frage stellen, was Unternehmen zur Neutralisierung 

                                                                            
1 Quelle: Chambers (2015): What does the Internet of 
Everything mean for security?, in: World Economic Forum 
Blog, Jan. 21st 2015, URL: https://agenda.weforum.org/ 
2015/01/companies-fighting-cyber-crime/, 3.9.2015. 

dieser Bedrohung tun können. Abschließend werden 
wir ein kurzes Fazit ziehen. 
 
 
Projekt Einstein 3: Noch vor zwei Jahren war es 
hochmodern … 
Als die US-Regierung im Jahr 2012 mit der Einführung 
des Projekts Einstein 3 begann, war es auf dem 
neuesten Stand der damaligen IT-Sicherheitstechnik: 
Das Einstein-Programm wurde 2003 ursprünglich als 
„Intrusion Detection System“, ein 
Einbruchmeldesystem, von der US-Regierung 
entwickelt. Das Ziel war die Überwachung der 
Netzwerke von US-Regierungsstellen und -behörden 
im Hinblick auf unbefugten Datenverkehr.2 Laut 
Bloomberg war dieses System darauf ausgelegt, 
Angriffe zu stoppen, bevor Regierungscomputer 
überhaupt erreicht werden konnten. Die fünf größten 
Internetprovider nutzen dieses Tool zur Überprüfung 
des enormen Datenvolumens im Zusammenhang mit 
sensiblen Netzwerken und verwenden digitale 
Signaturen zur Erkennung und Löschung von Hacker-
Tools. Es scheint jedoch, als ob Hacker dieses System 
bereits erfolgreich umgehen können. Mittlerweile 
hinterlassen sie keine digitalen Signaturen mehr, die 
vom Einstein-System aufgedeckt werden könnten.3 

                                                                            
2 Quelle: Department of Homeland Security (2004): Privacy Impact 
Assessment EINSTEIN Program, Sept. 2004, p. 4, URL: 
http://www.dhs.gov/xlibrary/assets/privacy/privacy_pia_eisntein.p
df, 31.8.2015. 
3 Quelle: Bloomberg (2015): China Hackers Got Past Costly U.S. 
Computer Security with Ease, in: Bloomberg, June 6th 2015, URL: 

https://agenda.weforum.org/%202015/01/companies-fighting-cyber-crime/
https://agenda.weforum.org/%202015/01/companies-fighting-cyber-crime/
http://www.dhs.gov/xlibrary/assets/privacy/privacy_pia_eisntein.pdf
http://www.dhs.gov/xlibrary/assets/privacy/privacy_pia_eisntein.pdf
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Ein weiterer besorgniserregender Trend ist die 
Beobachtung, dass Cyberkriminelle sich schneller 
technologisch weiterentwickeln, als die betroffenen 
Unternehmen sich verteidigen können. Laut der 
Financial Times ist beispielsweise die kryptische 
Ransomware eines der bei Hackern beliebtesten 
neuen Tools. Mit dieser Anwendung werden Dateien, 
Fotos und andere digitale Medien eines Opfers 
solange zur Erpressung genutzt, bis ein Lösegeld 
bezahlt wird (normalerweise zwischen USD 300 und 
USD 500).4 Der von Symantec veröffentlichte Internet 
Security Threat Report 2015 zeigt, dass Ransomware-
Angriffe sprunghaft angestiegen sind, von 11000 
Angriffen pro Tag im Jahr 2013 auf über 24000 
Angriffe täglich im Jahr 2014 (+ 113 %).5  
 
 
Abb. 1: Anzahl an Sicherheitsvorfällen 

 
Quelle: PwC (2015) 

 
 
PricewaterhouseCoopers (PwC) stellte in seiner 
diesjährigen Umfrage unter 9700 
Branchenteilnehmern fest, dass es im Jahr 2014 
geschätzt 42,8 Millionen Sicherheitsvorfälle gab. Wie 
Abb. 1 zeigt, ist dies ein Anstieg um 48 % im Vergleich 

                                                                                                                                   
http://www.bloomberg.com/news/articles/2015-06-06/china-
hackers-got-past-costly-u-s-computer-security-with-ease, 
31.8.2015.  
4 Quelle: The Financial Times (2015): Cyber criminals lead 
race to innovate, in: The Financial Times, April 14th 2015, 
URL: http://www.ft.com/intl/cms/s/0/94dcee3a-e21a-11e4-
9995-00144feab7de.html#axzz3ceNx2Hz4, 31.8.2015. 
5 Quelle: Symantec (2015): Internet Security Threat Report 
2015, Vol. 20, p. 93, URL: 
https://www4.symantec.com/mktginfo/whitepaper/ISTR/21
347932_GA-internet-security-threat-report-volume-20-
2015-social_v2.pdf, 1.9.2015. 

zu 2013, was eine Beschleunigung gegenüber den 
Vorjahren zeigt.6 
 
 
… daher sind wir der Meinung, dass IT-Sicherheit 
immer wichtiger wird 
Wir sind davon überzeugt, dass die IT-Sicherheit zum 
Dreh- und Angelpunkt für den Geschäftserfolg werden 
wird, da Kunden unter Umständen ihr Vertrauen in 
Unternehmen, die nicht sorgfältig mit Daten 
umgehen, verlieren werden. Besonders die 
Finanzindustrie hat Hunderte von Millionen Dollar in 
die Sicherheit ihrer Netzwerke investiert und 
Tausende der klügsten Köpfe im Technologiebereich 
eingestellt. Und trotzdem ereignen sich immer noch 
schwerwiegende Sicherheitsverletzungen, wie kürzlich 
aufgetretene Vorfälle zeigen.7 
 
 
Abb. 2: Weltweite Ausgaben für Informationssicherheit pro Mitarbeiter 

nach Branche (2013, in USD)  

 
Quelle: The Wall Street Journal (2014) 

 
 
Laut dem Wall Street Journal planen 
Finanzdienstleistungsunternehmen in den nächsten 
zwei Jahren, ihre Budgets für Cybersicherheit um bis 
zu USD 2 Mrd. zu erhöhen. Abb. 2 zeigt die weltweiten 
Ausgaben für IT-Sicherheit pro Mitarbeiter nach 
Branche. Deutlich zu sehen ist, dass die Banken- und 
                                                                            
6 Quelle: PricewaterhouseCoopers (2014): Managing cyber 
risks in an interconnected world, Sept. 30th 2014, p. 7, URL: 
http://www.dol.gov/ebsa/pdf/erisaadvisorycouncil2015secur
ity3.pdf, 31.8.2015. 
7 Quelle: Reuters (2014): JP Morgan hack exposed data of 83 
million, among biggest breaches in history, in: Reuters, Oct. 
2nd 2014, URL: 
http://www.reuters.com/article/2014/10/03/us-jpmorgan-
cybersecurity-idUSKCN0HR23T20141003, 2.9.2015. 
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Versicherungsbranche mehr als USD 550 pro 
Mitarbeiter ausgeben. Insgesamt belaufen sich die 
Ausgaben der Banken und Versicherungen auf ca. USD 
4,1 Mrd.8 Trotzdem steigt die Anzahl der Hacks und 
die damit verbundenen Kosten immer weiter an. Abb. 
3 zeigt, dass die Kosten von Datenschutzlecks in den 
USA von USD 5,4 Mio. im Jahr 2013 auf mittlerweile 
USD 6,5 Mio. angestiegen sind.9 Die durchschnittliche 
Anzahl aufgedeckter Vorfälle stieg von 4628 (2013) auf 
knapp 5000 im letzten Jahr.10 Obwohl der finanzielle 
Schaden für diese Unternehmen im Vergleich zu ihrem 
Konzernumsatz derzeit relativ gering ist, leidet – vor 
allem bei großen Unternehmen – ihre Reputation. 
 
 
Abb. 3: Die durchschnittlichen Kosten eines Datenlecks pro 

Unternehmung sind seit 2013 um 21% gestiegen 

 
Quelle: The Ponemon Institute (2015) 

 
 
Ein weiteres Problem ist, dass viele globale Banken 
aufgrund der Fusionen über tendenziell veraltete und 
inkompatibel zusammengetragene Technologien 
verfügen. Oder sie haben andere Handelsplattformen, 
die nicht einfach oder kostengünstig auf neue Systeme 
übertragen werden können. Und schließlich sind 
Investitionen in IT-Sicherheitstechnologien bereits für 
große Banken sehr teuer. Für ihre kleinen oder 
mittelgroßen Mitbewerber sind sie jedoch beinahe 
unbezahlbar. Laut der Financial Times setzt diese 

                                                                            
8 Quelle: Wall Street Journal (2014): Financial Firms Bolster 
Cybersecurity Budgets, in: The Wall Street Journal, Nov. 17th 
2014, URL: http://www.wsj.com/articles/financial-firms-
bolster-cybersecurity-budgets-1416182536, 31.8.2015. 
9 Quelle: Ponemon Institute (2015): 2015 Cost of Data 
Breach Study: Global Analysis, May 2015, p. 7. 
10 Quelle: PricewaterhouseCoopers (2014): Managing cyber 
risks in an interconnected world, Sept. 30th 2014, URL: 
http://www.dol.gov/ebsa/pdf/erisaadvisorycouncil2015secur
ity3.pdf, 31.8.2015. 

Entwicklung die Banken größeren Risiken aus und 
belässt sie unvorbereitet für den Umgang mit diesen 
Bedrohungen.11 
 
 
Neuartige IT-Sicherheitsstrategien 
Wir sind der Meinung, dass Unternehmen zunehmend 
zur Umsetzung einer „aktiven Verteidigungsstrategie“ 
übergehen sollten. Laut der Financial Times ist es 
daher beim Management erforderlich, die IT-
Sicherheit als eine Schlüsselfunktion zu sehen. Bei 
einer aktiven Verteidigung werden Taktiken genutzt, 
um Hacker in Fallen zu locken oder ihre Schritte bis 
zum Ursprung eines Angriffs zurückzuverfolgen. Die 
wichtigsten Taktiken einer aktiven Verteidigung 
werden als Verzögerung (Annoyance), Attribution und 
Angriff kategorisiert. Dabei sind nur die ersten beiden 
Taktiken legal.  
Bei der Verzögerungstaktik wird ein Hacker verfolgt 
und zu einem nicht-relevanten Server weitergeleitet. 
So verschwendet der Hacker seine Zeit und kann 
einfacher entdeckt werden. Bei der zweiten Taktik,  
Attribution, werden Tools zur Zurückverfolgung der 
Angriffsquelle bis zu einem bestimmten Ort (oder 
einem einzelnen Hacker) verwendet. Zwei beliebte 
Zuordnungstools sind der „Honey Badger“, der die 
Angriffsquelle orten kann, und „Beacons“, die in 
Dokumenten platziert werden, um festzustellen, wann 
und von wo auf Daten von außerhalb eines 
Benutzersystems zugegriffen wird. Die dritte Option, 
der Angriff, ist umstritten und beinhaltet einen „Hack 
Back“, in dessen Rahmen ein Unternehmen auf den 
Computer eines vermuteten Hackers zugreift, um 
dessen Daten zu löschen oder sogar einen 
Gegenangriff durchzuführen. Diese Kategorie ist 
illegal.12  
 
 
Fazit 
Unserer Meinung nach ist die derzeitige Eskalation der 
IT-Risiken ein Vorbote der neuen Normalität. Die 
Lösung des Problems besteht nicht darin, 
beispielsweise einfach seine Türen abzuschließen. In 
einer typischen IT-Infrastrukturumgebung können 
Schlösser geknackt werden oder Türen müssen 
manchmal offen gelassen werden. Zudem ist es fast 
unmöglich, jederzeit zu wissen, wo die Eindringlinge 
sind. Oder noch schlimmer: Der Eindringling kann ein 

                                                                            
11 Quelle: Financial Times (2015): The Big read, FT Series: 
Cyber insecurity: When 95% isn’t good enough, in: The 
Financial Times, July 29th 2015, p. 5. 
12 Quelle: Financial Times (2015): Hacking back, in: The 
Financial Times, The Big Read, FT Series: Cyber Insecurity, 
July 28th 2015, p. 7. 

http://www.wsj.com/articles/financial-firms-bolster-cybersecurity-budgets-1416182536
http://www.wsj.com/articles/financial-firms-bolster-cybersecurity-budgets-1416182536
http://www.dol.gov/ebsa/pdf/erisaadvisorycouncil2015security3.pdf
http://www.dol.gov/ebsa/pdf/erisaadvisorycouncil2015security3.pdf
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Mitarbeiter sein. Daher kommen wir zu dem Schluss, 
dass zukünftig sowohl Cyberangriffe als auch ihre 
Kosten zunehmen werden. Unserer Auffassung nach 
ist dies eine nachvollziehbare Entwicklung, da immer 
mehr Daten in digitaler Form vorliegen und daher 
tendenziell stärker gefährdet sind. 
 
In Anbetracht dieser Möglichkeiten glauben wir, dass 
das Anlagethema IT-Sicherheit für langfristig 
orientierte Anleger weiterhin sehr attraktiv ist. 
Unserer Meinung nach stellt der jüngste 
Aktienkursrückgang des IT-Sicherheitssektors eine 
attraktive Kaufgelegenheit dar. Wir bevorzugen daher 
Unternehmen, die sich in Marktnischen als 
Marktführer etabliert haben und von denen wir 
glauben, dass sie dort ihren jeweiligen Marktanteil 
steigern können. Aus diesem Grund halten wir 
langfristig Aktien von führenden Unternehmen in 
Bereichen wie Firewalls, Cloud- und Datacenter-
Security, Sandboxing, Vulnerability Management, 
URL-Filterung und Verschlüsselung. 
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